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{ I'I :- ;Quién soy?
ReD

SecOpsDev
Formador, cuando me dejan

Activista tecnologico

v Soberania tecnologica

v Defensor de la privacidad

v Cofundador de Hacklabs y M4H
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Si esta cifrado es seqguro
“tiene privacidad”
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': r| :' Tipo comunicacion

En claro




': r| :' Tipo comunicacion

En claro
Cifrada
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': r| :' Cifrado E2EE

IM Provider

E— E—
Encrypted Unencrypted Encrypted

End-to-Middle Encrypted

IM Provider

e
Encrypted Encrypted Encrypted

End-to-End Encrypted




{ rl :' Metadatos en ficheros

DATA
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': rl :' Metadatos en ficheros

SO Afo de
operativo grabacion Compositor

Hora

R’

Quien Version

}w

Fecha IP Subida Titulo track Genero

IP Descarga




Metadatos web
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{ rl } Metadatos en trafico
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{ rl ::' Metadatos en trafico
@ O

TIME TO LIVE

. : : : : # Paquetes
Duracion Tiempo Tipo Direcciones # Datos TTL
| I £ ﬂ
o (K Ei=i
. =
L % =
IP/Puerto Flags Protocolos
Timestamp Attachments Certificados p




Metadatos

B o

10010111...

MAC
header header

VER HEL Sevice Type Total Length
4 bits 4 bits 8 bits 16 bits
Datagram Identification Flags Fragment offset
16 bits 3 bits 13 bits
Time To Live Protocol Header Checksum
8 bits 8 bits 16 bits
Source [P Address
32 bits
Destination I[P Address
32 bits
Options




{ I-I :' Metadatos - Analisis

Trafico

a4
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{ I-I :' Metadatos - Analisis

Tamaio de paquetes

Correlacion




Metadatos - Analisis

Duracion de las conexiones

Huella dactilar




{ I-I :' Metadatos - Analisis

Informacin del Certificado




{ I-I } Metadatos
Resultados finales

or.xo
@q®

Identificacion indirecta

Perfilado detallado

Saber rutinas y habitos




{ rl ::' Analisis de metadatos

* Inspeccion profunda de paquetes (DPI)

* Sistemas de analisis de trafico de red (NTA)

XEIR

Metadatos del Carga util
paquete




Interceptacion Legal

N L7
Investigatory Powers Act

2 1N
SORM
N L#

ZOP Telecommunications
(Interception and Access) Act G10 Gesetz -

. Ley de Interceptaciéon de Comunicaciones BUPE n

I I Loi relative au renseignement

CALEA

Indian Telegraph Act y IT Act

I*I MITA




Ak, SSL/TLS

Conjuntos de algoritmos “suites de cifrado"
 Algoritmos de intercambio de claves
 Algoritmos de autenticacion
* Algoritmos de cifrado de datos
* Funciones de hash (integridad)

ECDHE- -AES128-GCM-SHA256
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{ 1k SSL/TLS

ECOHE_DES_AES_128 _CBC _SHA N\
ECOHE_ECDSA_AES _128_GCM_SHAZSE
FCOH_RCA&_WITH_AES_128_6CM_SHAZS6
UHE_RSA_WITH _AES 256 GCM_SHA3GA
RoA_WITH_3DES_CBC_SHA

K IE_ ECDOA _WITH_AES_128_CBL_MDS _P25Ey

ECDHE- -AES128-GCM-SHA256




{ 1k SSL/TLS

_DES_AES_126 _CBC _SHA N\
_ECDSA_AES _126_6GCM_SHAZS6
_RC&_WITH_AES_128_6CM_SHAZS6

_RSA_WITH_AES 256 6CM_SHASE
_WITH_30ES_CBC_aHA
\DHE_ ECOSA _WITH_AES_128_CBC_MDS _

ECDHE- -AES128-GCM-SHA256




{ I} :' Historia de TLS

2011 2015 2020 2020

Deprecado

SSL
2.0

Publicado
@

Netscape Netscape IETF IETF IETF |IETF
RFC 2246 RFC4346 RFC5246  RFC 8446

* Internet Engineering
TaskForce




{ r| :' Ataques contra TLS

Defectos conceptuales
" 3SHAKE, TLS Renego MITM, CANICHE, ATOLLADERO,

(W

FENOMENO, POODLE, LOGJAM, FREAK FR%%#

Primitivas criptograficas debiles
Sweet32, ROBOT, LUCKY13

Implementacion de TLS
BEAST, Faulty CBC padding , CRIMEN, BREACH, TIME, HEIST,
SLOTH, DROWN ATTACK, SMACK, ROCA, HEARTBLEED,
ALPACA




Historia de TLS 1.3

s

Versions:

22 23 24 25 26 21 28

19 20 21

1M 12 13 14 15 16 17 18

10

02 03 04 05 06 07 08 09

00 01

draft-ietf-tls-rfc5246-bi
draft-ietf-tls-tls13

rfcB446

2013 Lista de deseos - Eric Rescorla



{n:‘ TLS 1.3

Algoritmos de hash antiguos
MD5, SHA-1

RC4, DES, 3DES

Cifadro simetrico que utiliza modos de bloque CBC
AES-CBC




{ r| } Comparativa TLS

Bs12,8 HTs138




': r| :' Comparativa TLS

EWs128 HT7s138
Browser Server

()= ClientHello) = ~\ |ClientHello
( O sesin e >

ServerKeyExchange —O -
ServerHelloDone




{ rl } TLS mas rapido
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': r| :' TLS mas rapido

Google
ANMeta




': r| } Cacheo TLS 1.2

HTs128 B 1512
Browser Server

~ |ClientHello
| ntre

Sesion ID/Ticket

Session ids/tickets
2RTT - 1RTT



{ r| } Cacheo TLS 1.3

M 75138 M 7513

Browser Server Browser Server




{ I-I } Siguiendo usuarios

Reanudacion

* Estudio de la universidad de Hamburgo

* Funciona como cookie

» Seguimiento por PSK desde el servidor (da igual IP)




{ I-I } Siguiendo usuarios

Reanudacion

Tiempo max 10,080 min
Recomendado TLS 1.2 3 min
Recomendado TLS 1.3 5 min
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{ I-I } Siguiendo usuarios

Reanudacion

Tiempo max 10,080 min
Recomendado TLS 1.2 3 min
Recomendado TLS 1.3 5 min

74N




{ I-I } Siguiendo usuarios

Reanudacion

> El navegador tambien gestiona la cache
> Ataque de prolongacion
> 5 minutos como maximo

> Si clerran navegador se borra cache




{ I-I :_ Siguiendo usuarios

Reanudacion

> El navegador tambien gestiona la caché
> Ataque de prolongacion
\]
> 5 minutos como maximo 60‘
o\a’

> Si clerran navegador se borra cache (0‘3»6
\
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{ I-I } Siguiendo usuarios

Reanudacion

e Siempre activada
* Navegador “no se reinicia”

» Posible cacheo constante
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{ I-I } Siguiendo usuarios

Reanudacion

e Siempre activada
* Navegador “no se reinicia”

» Posible cacheo constante




': rl :' Interés en perfilado

- D
1L

BVOT

N ‘ y

4 ™

i iUy |
N




{ rl ::' Interés en perfilado

TrustPid

\_

Ayudando a mantener Internet gratis

El contenido online suele ser gratuito gracias a la publicidad, los muros de pago y las suscripciones utilizando direcciones de
correo electrénico registradas.
Al dar tu consentimiento a TrustPid, ayudas a mantener el contenido de Internet gratuito.




': rl :' Interés en perfilado

vl e

consenthub

Tu eleccion sigue siendo tuya

Bienvenido a consenthub, el porfal de Utig que te ofrece, de forma

centfralizada y facil de usar, el confrol de tu privacidad.

Entra en ;Qué es Utig? para conocer mds sobre Utig.

G v

Haz clic en el botdn a continuacién para gestionar los consentimientos
Utig:

Cuando haces clic en el siguiente botén, das tu consentimiento para que fu
direccion |IP se use tal y como se describe en nuestra Politica de Privacidad, por
Utig y tu operadora de telefonio para verificar si puedes acceder.

iona los




{ rl :' Qué podemos hacer

> Uso de herramientas de anonimizacion
> Minimizacion de metadatos
> Educacion y concienciacion

Debemos buscar tecnologias y politicas que minimicen la
recopilacion de metadatos y aseguren que Su uso sea
transparente y ético.

3.
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Los metacdatos
son tan valiosos como el contenido




Ak

Gracias
¢ Preguntas?

(W @feliz1984@mastodon.social
@ @ReD.1984
) red@feliz1984.com
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